Рутокен ЭЦП 2.0

Рутокен ЭЦП обеспечивает двухфакторную аутентификацию в компьютерных системах. Для успешной аутентификации требуется выполнение двух условий: знание пользователем PIN-кода и физическое наличие самого токена. Это обеспечивает гораздо более высокий уровень безопасности по сравнению с традиционным доступом по паролю. Основу Рутокен ЭЦП составляет современный защищенный микроконтроллер и встроенная защищенная память, в которой безопасно хранятся данные пользователя: пароли, ключи шифрования и подписи, сертификаты и т.д.

Электронный идентификатор Рутокен ЭЦП поддерживает основные российские и международные стандарты в области информационной безопасности. Это позволяет легко, без дополнительных усилий, встраивать его поддержку в существующие информационные системы.

Электронный идентификатор с аппаратной реализацией российских стандартов электронной подписи, шифрования и хеширования. Обеспечивает безопасное хранение ключей электронной подписи во встроенной защищенной памяти без возможности их экспорта. Устройство обладает поддержкой отечественных криптографических стандартов: ГОСТ Р 34.10-2012, описывающий алгоритмы формирования и проверки электронной подписи и ГОСТ Р 34.11-2012, определяющий алгоритм и процедуру вычисления хеш-функции, и алгоритма выработки парного ключа VKO ГОСТ Р 34.10-2012.

МАС-токен ActivIdentity модель Token V2
Расширенная многофакторная аутентификация

При входе в «Клиент-Банк» с помощью механизма расширенной

аутентификации появится дополнительное окно, в котором необходимо выполнить следующие

действия:

1. В выпадающем списке выберите способ получения одноразового пароля.

2. Если доступно несколько устройств получения одноразового пароля, из выпадающего списка выберите серийный номер требуемого устройства.

3. Получите одноразовый пароль одним из следующих способов:

При использовании MAC-токена для получения одноразового пароля выполните следующие действия:

(a) Включите MAC-токен, нажав на его клавиатуре кнопку «ОК»
(b) На экране токена появится сообщение "ВВЕСТИ ПИН". Введите ПИН-код.

(c) После ввода корректного ПИН-кода на экране токена появится сообщение

"ВЫБРАТЬ". Нажмите на клавиатуре токена цифру «1».

(d) На экране появится одноразовый пароль для входа в систему.

4. Введите полученный одноразовый пароль в соответствующее поле.

5. Если одноразовый пароль был введен верно, будет произведен вход в систему.

Подтверждение платежных поручений

Данный механизм дополняет усиленную электронную подпись под документами.

При превышении порогового значения суммы платежа, после подписания платежного поручения

необходимым количеством усиленных электронных подписей, документ переходит в статус «Требует подтверждения». Для подтверждения такого документа корпоративному клиенту необходимо ввести код подтверждения,  MAC-токеном. Подтверждение платежного поручения может быть выполнено как сразу после подписания документа, так и позднее.

Корпоративный клиент имеет возможность самостоятельно установить лимит платежей для доверенных получателей. Платежи в пользу таких получателей в пределах допустимого порогового значения не будут требовать дополнительного подтверждения.

Получить код подтверждения платежных поручений или доверенных получателей можно одним из следующих способов:

При использовании MAC-токена получение кода подтверждения может осуществляться в

двух режимах: усиленный и стандартный. В зависимости от заданного режима в устройство

будут вводиться различные данные. Режим генерации кода подтверждения задается на

стороне банка.

Для получения кода подтверждения в усиленном режиме генерации на основании суммы,

БИК банка получателя и номера счета получателя выполните следующие действия:

1. Включите MAC-токен, нажав на его клавиатуре кнопку «ОК». При этом на экране токена

появится сообщение "ВВЕСТИ ПИН". Введите ПИН-код. После ввода корректного

ПИН-кода на экране токена появится сообщение "ВЫБРАТЬ". Нажмите на клавиатуре

токена цифру "2".

2. На экране появится сообщение "БИК БАНКА". Введите БИК банка получателя платежа и нажмите кнопку «ОК»
3. На экране появится сообщение "Счет 1...10". Введите первые десять цифр номера счета

получателя и нажмите кнопку «ОК»
4. На экране появится сообщение "Счет 11...20". Введите оставшиеся десять цифр номера

счета получателя и нажмите кнопку «ОК»
5. На экране появится сообщение "СУММА". Введите сумму платежного поручения в

рублях (целая часть без копеек) и нажмите кнопку «ОК»
6. На экране отобразится восьмизначный код подтверждения, который необходимо ввести

в соответствующее поле окна подтверждения документов .
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Для получения кода подтверждения в стандартном режиме генерации на основании

идентификатора сессии, суммы и последних шести цифр номера счета получателя выполните следующие действия:

1. Включите MAC-токен, нажав на его клавиатуре кнопку  «ОК». При этом на экране токена

появится сообщение "ВВЕСТИ ПИН". Введите ПИН-код. После ввода корректного

ПИН-кода на экране токена появится сообщение "ВЫБРАТЬ". Нажмите на клавиатуре

токена цифру "3".

2. На экране появится сообщение "ИД СЕССИИ". Введите идентификатор сессии, указанный на форме подтверждения платежного поручения и нажмите кнопку «ОК»
3. На экране появится сообщение "СУММА". Введите сумму платежного поручения в

рублях (целая часть без копеек) и нажмите кнопку «ОК»
4. На экране появится сообщение "ПАРАМЕТР 1". Введите последние 6 цифр счета получателя и нажмите кнопку «ОК»
5. На экране появится сообщение "ПАРАМЕТР 2". Этот параметр в данном режиме не

используется, нажмите кнопку «ОК»
6. На экране отобразится восьмизначный код подтверждения, который необходимо ввести

в соответствующее поле окна подтверждения документов.

SMS Банкинг
Услуга предназначена для оперативного информирования Вас о состоянии Ваших счетов, подключенных к системе «iBank 2», путем направления sms-сообщений и/или уведомлений по электронной почте.

 Предоставленные возможности мониторинга являются дополнительным инструментом обеспечения Вашей финансовой безопасности. Услуга позволяет Вам незамедлительно получать информацию о движении средств по счетам, получать сведения о случаях доступа к системе «iBank 2»

 Клиент может самостоятельно настраивать и получать следующие типы сообщений:

Об отвержении исходящего документа.

 Банк отправляет клиенту сообщение с указанием типа, номера, даты, суммы и причины отвержения документа.

О входящем банковском письме.

Банк отправляет сообщение с указанием темы письма.

О движении средств по счету. 

Банк отправляет сообщение с указанием основных реквизитов операции – номера счета, суммы, даты и номера документа, реквизитов плательщика/получателя, назначения платежа.

О входе в систему «iBank2».

 В начале каждого сеанса работы в Internet-Банкинге, а также при каждой синхронизации PC-Банкинга Банк направляет клиенту сообщение с наименованием сервиса, идентификатором ключа ЭЦП и параметрами подключившегося пользователя.

Текущие остатки по расписанию
 Клиент может настроить и получать по расписанию (например, каждый день в 9 часов утра) сообщение о текущих остатках на своих счетах.

Выписка по расписанию

 Клиент может настроить и получать по расписанию выписку об операциях по каждому своему счету.

 

Перечень событий и условий, производимых со счетом, о которых Вы желаете получить информацию, а также номера телефонов и адреса электронной почты, на которые Банку следует направлять данную информацию, указываются Вами самостоятельно в системе «iBank2». Зарегистрировать в системе Вы можете любое количество мобильных телефонов.

 Система характеризуется высокой надежностью и безопасностью. В серверных модулях SMS-Банкинга используются сертифицированные ФСБ РФ криптобиблиотеки, осуществляется шифрование и обеспечение целостности передаваемых данных.

Инструкция по настройке SMS уведомлений в IBank2

1. Возможности Клиента по тонкой настройке уведомлений
Система  IBank 2  позволяет  рассылать  уведомления  о  событиях  в  системе  на  мобильный телефон в формате SMS с помощью канала обслуживания SMS - Банкинг. Настройка рассылки уведомлений осуществляется с помощью категории Мониторинг дерева документов АРМ РС-Банкинг для корпоративных клиентов.
1.1. Настройка каналов доставки сообщений 
Для  настройки  каналов  доставки  сообщений  выберите  пункт  Каналы  доставки  категории Мониторинг дерева документов (см. рис. 1.1.).
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Рис. .1.1. Список каналов доставки сообщений
    Создание  канала  доставки  сообщений 

    Для создания канала доставки вызовите контекстное меню правой кнопкой мыши и выберите пункт Новый. В открывшемся окне Настройка  канала выполните следующие действия:
•  С помощью списка поля Тип  канала выберите вид канала (SMS).
•  Для  доставки  по  SMS  введите  номер  мобильного  телефона  в  международном  формате
(например, +79164563289) в поле Телефон (см. рис. 1.2).
•  Введите  название,  под  которым  канал  доставки  будет  отображаться  в  списке,  в  поле
Название.
•  Выберите язык, на котором будут приходить уведомления, с помощью списка поля Язык. Если необходимо присылать русские сообщения в латинской транслитерации, проставьте метку в поле транслитерация.
•  Для сохранения создаваемого канала нажмите кнопку [image: image3.png]


 Сохранить.
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Рис. 1.2. Создание SMS-канала доставки сообщений
Сохраненный канал доставки имеет статус Подписан. После проведения синхронизации канал получит статус Исполнен.
Управление  каналами  доставки  сообщений 

Для редактирования параметров канала доставки сообщений выполните одно из следующих действий:
•  выберите в списке требуемый канал и дважды щелкните по нему левой кнопкой мыши;
•  выберите в списке требуемый канал, правой кнопкой мыши вызовите контекстное меню и выберите пункт Редактировать.
Редактирование параметров канала доставки сообщений производится в окне Настройка канала аналогично процедуре создания канала.
Клиент   может   включать   и   отключать   канал.   Для   этого   либо   воспользуйтесь   пунктом Вкл./Выкл. контекстного меню, либо проставьте метку в поле Использовать  канал  для доставки  сообщений окна Настройка  канала. По отключенным каналам рассылка сообщений не производится. Отключенные каналы в списке отмечаются красным крестом.
Клиент  может  удалить  канал  доставки.  Для  этого  воспользуйтесь  пунктом  Удалить  контекстного  меню  или  кнопкой  [image: image5.png]


  Удалить  окна  Настройка  канала.  При  удалении  канала доставки созданные для него рассылки также удаляются.
1.2. Настройка рассылки сообщений 

Для настройки рассылки сообщений выберите пункт Сообщения и объекты категории Мониторинг дерева документов (см. рис .2.1).
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Рис. 2.1. Список рассылок уведомлений
Создание  рассылки  уведомлений 
Для  создания  рассылки  уведомлений  вызовите  контекстное  меню  правой  кнопкой  мыши  и выберите пункт Новый. В открывшемся окне выполните следующие действия:
•  На  первом  шаге  выберите  канал  доставки  с  помощью  списка  поля  Канал  доставки
(см. рис. 2.2.).  
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Рис. 2.2. Шаг 1 создания рассылки уведомлений
Выберите тип уведомления:

–  Об отвержении документа;
–  О входящих банковских письмах ;
–  О движении средств по счету ;
–  О входе в систему ;
–  О текущих остатках ;
–  Выписка по счету .
Для перехода к следующему шагу нажмите кнопку Вперед.
•  На  втором  шаге  осуществляется  окончательная  настройка  параметров  рассылки  для каждого ее типа (см. рис. 2..3).
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Рис. 2..3. Шаг 2 создания рассылки уведомлений 

–     Для  уведомления  об  отвержении  документа  выберите  тип  документа,  об  отвержении  которого  посылается  уведомление.  Выберите  счет,  который  используется  при создании документа (например, счет списания для платежного поручения, счет зачисления для платежного требования и т.д.), с помощью ссылки  счет. Введите минимальную сумму в валюте выбранного счета, начиная с которой будет создаваться уведомление. Для каждого типа документа можно указать поля отвергнутого документа, которые будут приведены в уведомлении. Для этого проставьте метки в полях с названиями соответствующих полей.
–    Для уведомления о входящих банковских письмах проставьте метки в полях Тема письма  и  Референс  при  необходимости  включить  содержимое  данных  полей  в текст уведомления.
–           Для уведомления о движении средств по счету выберите счет, по которому происходит движение средств, с помощью ссылки счет. Выберите тип операции (списание, зачисление или все операции) с помощью списка поля Тип операции. Введите минимальную сумму в валюте выбранного счета, начиная с которой будет создаваться уведомление. Для включения полей документа, согласно которому происходит движение средств по счету, в текст уведомления проставьте метки для соответствующих полей документа.
–     Для уведомления о входе в систему проставьте метки в полях ФИО  сотрудника, ID  ключа  и  Наименование  организации  при  необходимости  включить  содержимое данных полей в текст уведомления.
–     Для  уведомления  о  текущих  остатках  выберите  счет  по  ссылке  Счет и  укажите время,  в  которое  каждый  рабочий  день  будет  отправляться  уведомление  (часы  и минуты).

–  

  Для  получения  выписки  выберите  счет  по  ссылке Счет и  укажите,  за  какой  день (текущий  или  предыдущий)  посылать  выписку.  Задайте  время,  в  которое  каждый рабочий день будет отправляться уведомление (часы и минуты).
Нажмите кнопку Сохранить для сохранения рассылки. Сохраненная  рассылка  имеет  статус  Подписан.  После  проведения  синхронизации  рассылка получит статус Исполнен.
Управление  рассылками  уведомлений

Для редактирования параметров рассылки уведомлений выполните одно из следующих действий:
•  выберите в списке требуемую рассылку и дважды щелкните по ней левой кнопкой мыши;
•  выберите  в  списке  требуемую  рассылку,  правой  кнопкой  мыши  вызовите  контекстное меню и выберите пункт Редактировать.
Редактирование параметров рассылки уведомлений производится в окне, вид которого совпадает с окном Шага 2 создания новой рассылки (см. рис. 2..3). При редактировании рассылки канал доставки и тип рассылки менять нельзя.
Клиент может включать и отключать рассылку. Для этого воспользуйтесь пунктом контекстного меню Вкл./Выкл. Отключенные рассылки в списке отмечаются красным крестом.
Клиент может удалить рассылку уведомлений. Для этого воспользуйтесь пунктом Удалить контекстного меню.
Возможности SMS Банкинга:

1) Получение одноразового пароля

Для  обеспечения  безопасной  аутентификации  корпоративного  клиента  в  системе,  а  также для предотвращения возможности использования похищенных ключей ЭЦП клиента в «iBank 2» может быть использован механизм многофакторной аутентификация клиента в системе.

Корпоративным  клиентам  с  включенным  механизмом  «Многофакторная  аутентификация» для входа в Internet-Банкинг, а также для синхронизации в PC-Банкинге необходимо будет дополнительно вводить в своих АРМ одноразовый пароль.

2) Система СМС Уведомления

Услуга оперативного информирования позволяет корпоративному клиенту незамедлительно получать информацию о движении средств по его счетам, получать сведения о случаях доступа к системе «iBank2». Предоставляемые клиенту возможности мониторинга являются дополнительным инструментом обеспечения финансовой безопасности клиента.

Клиент может получать следующие типы сообщений:

1. Об отвержении исходящего документа. Банк отправляет клиенту сообщение с указанием типа, номера, даты, суммы и причины отвержения документа.

2. О входящем банковском письме. Банк отправляет сообщение с указанием темы письма.

3. О движении средств по счету. Банк отправляет сообщение с указанием основных реквизитов операции – номера счета, суммы, даты и номера документа, реквизитов плательщика/получателя, назначения платежа.

4. О входе в систему «iBank2». В начале каждого сеанса работы в Internet Банкинге, а также при каждой синхронизации PC Банкинга Банк направляет клиенту сообщение с наименованием сервиса, идентификатором ключа ЭЦП и параметрами подключившегося пользователя.

5. Текущие остатки по расписанию. Клиент может настроить и получать по расписанию (например, каждый день в 9 часов утра) сообщение о текущих остатках на своих счетах.

6. Выписка по расписанию. Клиент может настроить и получать по расписанию выписку об операциях по каждому своему счету.

