Уведомление 

об условиях использования системы «Клиент-Банк»
АО «Денизбанк Москва» с целью обеспечения Вашей информационной безопасности информирует Вас об условиях использования системы «Клиент-Банк».
1.  Использование системы «Клиент-Банк» возможно только при соблюдении следующих условий и требований:

1.1. На компьютере, с которого производится работа, должно быть установлено только лицензионное программное обеспечение. Установленное программное обеспечение (система «Клиент-Банк», операционная система, web-браузер) должно регулярно обновляться.

1.2. Должно использоваться только лицензионное, рекомендованное антивирусное программное обеспечение (Symantec, Kaspersky, DrWeb, NOD32). Следите за постоянными обновлениями антивирусных баз.

1.3.Установленное антивирусное программное обеспечение должно обеспечивать проверку всех загружаемых из Интернета файлов и программ на наличие вирусов.

1.4. Доступ в систему «Клиент-Банк» должен быть разделен между двумя разными компьютерами: на одном из них должен осуществляться ввод электронного документа в систему «Клиент-Банк», а на другом - подписание электронного документа и его отправка.

1.5. Запрещается использовать съемные носители и компакт диски, кроме ключевых носителей. 

1.6. Пользователь ключа электронной подписи должен осуществлять вход в систему «Клиент-Банк» только с помощью собственного ключевого носителя. Во время работы ключевой носитель подключается к компьютеру, после работы в системе «Клиент-Банк» необходимо закрыть программу, отключить ключевой носитель от компьютера и убрать его в сейф или в запираемый шкаф.

1.7. Следует исключить доступ неуполномоченных лиц к ключевым носителям и иным устройствам системы «Клиент-Банк», включая MAC-токен. Не разрешается оставлять ключевые носители и иные устройства системы «Клиент-Банк» лежащими на рабочем месте во время отсутствия пользователя ключа электронной подписи.

1.8. Для работы системы «Клиент-Банк» должна быть предусмотрена отдельная учетная запись для каждого пользователя операционной системы компьютера с ограничением прав пользователя.

1.9. Следует исключить доступ лиц, не уполномоченных работать с системой «Клиент-Банк», к компьютеру, на котором установлена система «Клиент-Банк».

1.10. Запрещается доступ к внешним Интернет ресурсам (сайтам), непосредственно не связанным с работой системы «Клиент-Банк», с компьютера, на котором установлена система «Клиент-Банк». 

1.11. Запрещается устанавливать программы из недостоверных источников, открывать файлы от неизвестных отправителей и пр.

1.12. Запрещается передавать ключи электронной подписи сотрудникам Банка под каким бы то ни было предлогом. 

1.13. Запрещается работать с системой «Клиент-Банк» с общедоступных компьютеров (например, из интернет-кафе).

В связи с существенным повышением риска несанкционированного использования системы «Клиент-Банк» запрещается: 
- оставлять ключевые носители подключенными к компьютеру, если работа в системе «Клиент-Банк» завершена.
Для существенного снижения риска несанкционированного использования системы «Клиент-Банк» рекомендуется также:

1. Для подписания электронного документа использовать 2 подписи (первая и вторая).

2. Настроить встроенные в систему «Клиент-Банк» механизмы оповещения SMS о входе в систему и отправке документов в Банк.
3. Периодически (1 раз в месяц) проводить полное сканирование утилитами других производителей
4. Использовать программные средства блокировки сетевых атак (персональный/корпоративный сетевой экран).

5. Использовать специальное программное обеспечение, контролирующее использование съемных носителей.

2. Обстоятельства, которые могут свидетельствовать о компрометации ключа электронной подписи:

· утеря ключевого носителя с последующим обнаружением или без;

· обнаружение факта несанкционированного доступа к ключевому носителю;

· нарушение правил хранения и использования ключевого носителя;

· обнаружение нарушения целостности программного обеспечения на компьютере, на котором установлена система  «Клиент-Банк»;

· обнаружение вредоносного программного обеспечения на компьютере, на котором установлена система «Клиент – Банк» или на ином компьютере, входящим с ним в локальную сеть;

· обнаружение нарушения целостности топологии локальной сети клиента (временное или постоянное);

· обнаружение попыток сетевых атак на компьютер, на котором установлена система «Клиент – Банк» или иной компьютер, входящий с ним в локальную сеть;

· невозможность входа в систему «Клиент-Банк» при наличии Интернет соединения;

· невозможность входа в систему «Клиент-Банк» в результате неавторизованной смены пароля ключевого носителя;

· нестабильное функционирование компьютера, на котором установлена система «Клиент-Банк» (медленная работа, произвольная перезагрузка и др.) или его выход из строя;

· появление на экране сообщений с требованием ввода кодов, паролей, не предусмотренных функциональными свойствами системы «Клиент-Банк»;

· DDoS-атака на ИТ - инфраструктуру Клиента;

· несоответствие порядковых номеров платежных поручений;

· переход в целях работы в системе «Клиент-Банк» по ссылкам, не принадлежащим официальному сайту Банка или порталу iBank2.RU (www.ibank2.ru);

· иные подозрительные обстоятельства.

3. Порядок действий в случае компрометации ключа электронной подписи, а также повреждения программно – технических средств, на которых установлена Система (включая средства обработки, хранения и защиты информации):

1. прекратить использование ключей ЭП; 
2. обесточить компьютер, на котором установлена Система (принудительно отключить электропитание в обход штатной процедуры завершения работы; извлечь аккумуляторную батарею из ноутбука);

3.  отключить компьютер от информационных сетей (если было подключение по Ethernet, USB, Wi-Fi и др.);
4. незамедлительно проинформировать об этом Банк с использованием Блокировочного слова по телефону и (или) электронным письмом; 
5. предоставить письменное подтверждение Банку не позднее следующего рабочего дня со дня наступления обстоятельства, свидетельствующего о компрометации.
Настоящим подтверждаю, что условия использования системы «Клиент-Банк» доведены до моего сведения до заключения соглашения о порядке использования системы «Клиент-Банк».
_______________________                      ________________  / _____________________
(должность руководителя)                                                           (подпись)                            (ФИО)

М.П

