
Назначение, область применения и порядок работы MAC-токен BIFIT 
MAC-токен BIFIT – аппаратное устройство, подключаемое к ПК и предназначенное для 
подтверждения авторства и целостности данных с их  визуализацией.  
 

          
 
Основная функция MAC-токена BIFIT - вычисление кода подтверждения (MAC - Message Authentication Code) с 
визуализацией подтверждаемых данных.  
 
MAC-токен BIFIT вычисляет код подтверждения как функцию от:  
1. секретного ключа устройства  
2. данных, переданных MAC-токену по интерфейсному кабелю внешним ПО.  
 
Процедура формирования и проверки кода подтверждения в системе дистанционного банковского 
обслуживания (ДБО) происходит следующим образом:  
1. Сотрудник клиента формирует в системе ДБО электронный документ (например, платежное поручение);  

2. Сотрудник клиента  подписывает электронной подписью данный электронный документ и направляет 
документ на сервер ДБО;  
 
3. При необходимости система ДБО требует от сотрудника клиента дополнительного подтверждения части 
данных (критичных полей) электронного документа с их визуализацией при помощи MAC-токена BIFIT;  

4. По интерфейсному кабелю с рабочего места сотрудника клиента в MAC-токен BIFIT передаются данные 
(критичные поля) электронного документа, требующие подтверждения с визуализацией, а также не 
визуализируемые служебные данные для защиты от навязывания данных из предыдущих подтверждений;  

5. MAC-токен BIFIT выводит на экран подтверждаемые данные из документа;  

6. Сотрудник клиента удостоверяется в корректности отображаемых данных;  

7. Сотрудник клиента нажимает кнопку «» на корпусе MAC-токена;  

8. MAC-токен вычисляет код подтверждения и через программное обеспечение на компьютере сотрудника 
клиента передает код подтверждения на сервер ДБО;  

9. Сервер ДБО проверяет правильность полученного кода подтверждения с использованием открытого ключа 
MAC-токена, визуализируемых критичных полей электронного документа и не визуализируемых служебных 
данных.  

10. При успешной проверке кода подтверждения авторство и целостность части данных (критичных полей) 
электронного документа считаются верными.  

 


