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	Акционерное общество “Денизбанк Москва”, именуемое в дальнейшем «Банк», в лице Вице-президента Гаврилова М.Ю., действующего на основании Доверенности № 77 АГ 5651173 от 02.12.2020, с одной стороны, и НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ, именуемое в дальнейшем «Клиент», в лице ДОЛЖНОСТЬ РУКОВОДИТЕЛЯ ФИО, действующего на основании УПОЛНОМОЧИВАЮЩИЙ ДОКУМЕНТ, с другой стороны, далее вместе именуемые «Стороны», заключили настоящее Дополнительное соглашение (именуемое в дальнейшем – «Дополнительное соглашение») к Договору банковского счета № 40   
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 DOCVARIABLE  DenizBankaACCONT  \* MERGEFORMAT от   .  .20   года (именуемому в дальнейшем – «Договор»)  о нижеследующем:


	Joint-stock company “Denizbank Moscow”, hereinafter referred to as the “Bank”, represented by Vice-president Gavrilov M.Yu., acting on the basis of the Power of Attorney № 77 АГ 5651173 of 02.12.2020, on the one hand, and NAME OF ORGANIZATION, hereinafter referred to as the “Client”, represented by POSITION OF THE HEAD FULL NAME, acting on the grounds of the AUTHORIZING DOCUMENT, on the other hand, hereinafter together referred to as the “Parties”, have concluded  this Additional agreement (hereinafter referred to as the “Additional agreement”) to the Agreement on bank account № 40   
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 DOCVARIABLE  DenizBankaACCONT  \* MERGEFORMAT    .  .20   (hereinafter referred to as the “Agreement”) as follows:



	1. ОПРЕДЕЛЕНИЯ
1.1. Система «Клиент - Банк» (далее по тексту «Система») – корпоративная информационная система дистанционного банковского обслуживания, представляющая собой комплекс программно – технических средств, позволяющих осуществить создание, передачу по защищенному каналу связи с использованием протокола SSL и хранение платежных и иных электронных документов, а также электронных копий документов и предназначенная для формирования и утверждения электронных документов, а также электронных копий документов с помощью средств криптографической защиты информации (СКЗИ), их составления и подписания с использованием электронной подписи и передачи их между Клиентом и Банком, а также получения выписок по Счету Клиента.
1.2. Электронный документ (далее по тексту – «ЭД») – информация в электронной форме (информация, подписываемая электронной подписью) и оформляемая с использованием Системы Банком или Клиентом. 

1.3. Электронная копия документа (далее по тексту – «ЭКД») – информация в электронной форме (вид ЭД в виде сканированной копии документа на бумажном носителе), направленная через Систему в качестве вложения в сообщение, подписанное электронной подписью.

Положения настоящего Дополнительного соглашения, установленные и используемые в отношении ЭД, применяются и используются в отношении ЭКД в той мере, в которой они не противоречат существу ЭКД и прямо установленным настоящим Дополнительным соглашениям в отношении ЭКД положений.
1.4. Электронная подпись (далее по тексту «ЭП») –информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.  
1.5. Ключ ЭП - уникальная последовательность символов, предназначенная для создания ЭП, формируемая стороной, которая подписывает ЭД, и известная только ей.

Уникальность последовательности символов означает то, что вероятность сформировать ту же самую  последовательность символов в течение времени использования ключа до его плановой замены близка к нулю. 
1.6. Ключ проверки ЭП – уникальная последовательность символов, однозначно связанная с Ключом ЭП и предназначенная для проверки подлинности ЭП. Ключ проверки ЭП формируется подписывающей Стороной в паре с Ключом ЭП. Уникальность последовательности символов означает то, что эта последовательность однозначно идентифицирует ЭП, выполненную с использованием только соответствующего Ключа ЭП. 
1.7. Ключевой Носитель – носитель Ключа ЭП, предназначенный для формирования ЭП на ЭД и обеспечивающий неизвлекаемость Ключа ЭП.

1.8. Владелец Сертификата Ключа проверки ЭП – представитель Клиента или Банка, которому в установленном Федеральным законом порядке выдан Сертификат Ключа проверки ЭП.. 

1.9. Сертификат ключа проверки ЭП – электронный документ или документ на бумажном носителе, оформляемый Клиентом и Банком, подтверждающие принадлежность Ключа Проверки ЭП владельцу сертификата ключа проверки электронной подписи. 
1.10. Компрометация Ключа ЭП – утрата доверия к Ключу ЭП по причине одного или нескольких из следующих событий:

· хищение, утрата Ключевого Носителя;

· иные обстоятельства прямо или косвенно свидетельствующие о несанкционированном доступе третьих лиц (не Владелец Сертификата Ключа проверки ЭП) к ключу ЭП или Системе или возможности такого доступа (выявленные Клиентом и/или Банком).

1.11. Счет – банковский счет, открытый Клиентом в Банке, проведение операций по которому производится с помощью Системы.
1.12. Плановая замена Ключей ЭП – замена Ключей ЭП осуществляемая с периодичностью не менее одного раза в год с даты начала их действия.

1.13. Внеплановая замена Ключей ЭП – 

а) замена всех Ключей ЭП осуществляемая в случаях:

- Компрометации Ключа ЭП или подозрении на Компрометацию Ключа ЭП;

- изменения в составе Владельцев Сертификатов Ключа проверки ЭП (за исключением случая добавления Владелец Сертификата Ключа проверки ЭП к существующему составу Владельца Сертификата Ключа проверки ЭП);

- прекращения полномочий руководителя Клиента;

- повреждения программно-технических средств, на которых установлена Система; 

- по заявлению Клиента.

б) замена Ключа ЭП, принадлежащего конкретному Владельцу Сертификата Ключа проверки ЭП, осуществляемая в случаях:

- истечения его полномочий; 

- по заявлению Клиента.
1.14. Блокировочное слово - уникальное слово, определяемое Клиентом при регистрации в Системе, используемое Клиентом для блокировки его работы в Системе по просьбе Клиента, полученной по телефонному звонку Клиента в Банк.
2. ПРЕДМЕТ ДОПОЛНИТЕЛЬНОГО СОГЛАШЕНИЯ

2.1. Банк обязуется передать специальные средства защиты информации, а Клиент обязуется принять и использовать их для передачи ЭД в соответствии с заявлением на оказание соответствующей услуги, являющимся частью настоящего Дополнительного соглашения.

2.2. Настоящее Дополнительное соглашение устанавливает процедуру обмена ЭД и особенности работы с ЭД с использованием Системы в процессе расчетного обслуживания Клиента в соответствии с Договором и в других случаях, предусмотренных настоящим Дополнительным соглашением.

3. ЗАЩИТА ИНФОРМАЦИИ ПРИ ОБМЕНЕ ЭД
3.1. Система защиты информации в рамках настоящего Дополнительного соглашения включает:

· использование Ключа ЭП и Ключа проверки ЭП при подписании ЭД;

· систему паролей и иные средства защиты ЭД от несанкционированного просмотра, модификации или уничтожения при возможном перехвате в каналах связи;

· проверку соответствия содержимого ЭД требованиям защиты от несанкционированного доступа;

· плановую замену Ключа ЭП;

· внеплановую замену Ключа ЭП.

Для защиты информации Банком предоставляются услуги, указанные в Приложении № 1 к настоящему Дополнительному соглашению, согласно тарифам Банка.

Перечень конкретных услуг, подлежащих оказанию Банком Клиенту, Клиент указывает в заявлении на предоставление услуг «Клиент-Банк».
3.2. Для признания действительности Ключа ЭП и Ключа проверки ЭП Клиента Стороны обязуются выполнить следующие действия:
3.2.1. Банк обязуется передать Клиенту программное обеспечение и устройства со встроенной системой криптозащиты;
3.2.2. Клиент обязуется загрузить программное обеспечение согласно полученным от Банка инструкциям и зарегистрировать информацию о Клиенте с указанием Блокировочного слова в Системе;
3.2.3. Клиент обязуется сформировать на Ключевом носителе в Системе Ключ ЭП и распечатать в Системе Сертификат ключа проверки ЭП в отношении каждого Владелец Сертификата Ключа проверки ЭП;

3.2.4. Клиент обязуется передать Банку подписанные распечатанные Сертификаты ключа проверки ЭП в 2-х экземплярах и документы, подтверждающие полномочия Владельца Сертификата Ключа проверки ЭП;

3.2.5. Банк обязуется сравнить в Системе данные, содержащиеся в предоставленном распечатанном Сертификате ключа проверки ЭП, с данными идентификатора Ключа проверки ЭП и представлением Ключа проверки ЭП в шестнадцатеричном виде, содержащимися в Системе;
3.2.6. При совпадении данных, указанных в п. 3.2.5. настоящего Дополнительного соглашения, Ключ ЭП активируется;

3.2.7. После активации Ключа ЭП Банк возвращает один экземпляр полученного распечатанного Сертификата Ключа проверки ЭП Клиенту с указанием даты начала и даты окончания действия Сертификата Ключа проверки ЭП. 

3.3. Отмена действия Ключа ЭП и соответствующего Сертификата Ключа проверки ЭП может производиться путем передачи письменного заявления Клиента.
В заявлении обязательно должны быть указаны фамилия, имя, отчество Владельца Сертификата Ключа проверки ЭП и идентификатор соответствующего Сертификата Ключа проверки ЭП и дата, c которой соответствующие ключи, сертификаты и подписание ЭД, выполненное с использованием таких ключей и сертификатов, признаются недействительными. 

Дата окончания действия ключей и сертификатов не может быть ранее даты получения такого заявления Банком.

3.4. Активация нового Ключа ЭП и соответствующего Ключа проверки ЭП выполняется в соответствии с п. 3.2. настоящего Дополнительного соглашения.

3.5. Стороны признают, что любой ЭД, оформляемый, подписываемый и передаваемый Банком Клиенту с использованием Системы, признается подписанным действительным Ключом ЭП Банка.

3.6. Стороны признают, что используемые ими Система и программно – техническое обеспечение являются достаточными для обеспечения надежной и эффективной работы при обработке, хранении, приеме и передачи ЭД. Система обеспечивает контроль за целостностью переданных ЭД, подлинностью ЭП, шифрованием ЭД и достаточную защиту от несанкционированного доступа, а также обеспечивает идентификацию Владелец Сертификата Ключа проверки ЭП и подтверждение подлинности ЭД.

4. УСЛОВИЯ ОБМЕНА ЭД И ПОРЯДОК ПРОВЕРКИ ЭП

4.1. ЭД признается документом, равнозначным документу на бумажном носителе, подписанному собственноручными подписями уполномоченных лиц и заверенному печатью, и имеет равную с ним юридическую силу.

ЭКД, полученная по Системе, признается Сторонами копией, равнозначной соответствующей копии документа на бумажном носителе, заверенной собственноручными подписями уполномоченных лиц и печатью, и имеет равную с ней юридическую силу.

4.2. Одной ЭП могут быть подписаны несколько связанных между собой ЭД (включая ЭКД) (далее по тексту – «Пакет электронных документов»).

Каждый из ЭД (включая ЭКД), входящий в Пакет электронных документов, считается подписанным (заверенным) ЭП, которой подписан соответствующий Пакет электронных документов.

4.3. Ответственность за идентичность информации, содержащейся в ЭД/ЭКД, информации в соответствующем документе/копии на бумажном носителе, несет Владелец ЭП, подписавший данный ЭД/ЭКД.

4.4. Банк в случае необходимости изготавливает копию полученного ЭД (ЭКД) на бумажном носителе в порядке, позволяющем идентифицировать данную копию с полученным ЭД (ЭКД), и заверяет ее в установленном порядке.

4.5. Любой ЭД, содержащий ЭП одной Стороны и полученный по Системе другой Стороной, считается направленным другой Стороной и подлежит исполнению в соответствии с настоящим Дополнительным соглашением.

4.6. Убытки, которые могут быть причинены вследствие исполнения ЭД, отправленного неуполномоченным лицом с использованием действительной ЭП, покрываются за счет Стороны, с использованием чьей ЭП такой ЭД был направлен.
4.7. При работе с ЭД должна обеспечиваться возможность его воспроизведения на бумажном носителе с сохранением всех реквизитов в соответствии с требованиями действующего законодательства.

4.8. Направленный для исполнения ЭД должен содержать все обязательные реквизиты соответствующего документа в соответствии с требованиями действующего законодательства (включая текстовые реквизиты, в соответствии с которыми совершаются операции по Счету).

4.9. Наряду с обязательными реквизитами ЭД может содержать дополнительные реквизиты, состав которых определяется Банком.

4.10. Ответственность за содержание реквизитов ЭД несет Владелец ЭП, подписавший данный ЭД.

4.11. ЭД передается в Банк в виде полноформатного ЭД, обеспечивающего сохранение всех его реквизитов.

4.12. Осуществление операций по Счету Клиента на основании ЭД не сопровождается передачей документов на бумажном носителе.

4.13. Стороны устанавливают следующий порядок проверки ЭД:

ЭД, полученный от Клиента, проверяется на подлинность ЭП Клиента, количество ЭП Клиента, а также путем осуществления иных процедур контроля, предусмотренных действующим законодательством и Договором.

Процедура проверки подлинности ЭП и количества ЭП Клиента осуществляется Системой в автоматическом режиме с фиксацией в Системе результата проверки путем применения криптографического алгоритма Ключа проверки ЭП.
Достоверность ЭД, подписанного ЭП, считается подтвержденной, если выполнение Банком вышеназванного порядка проверки подлинности ЭП дает положительный результат.

4.14. Причины отказа в приеме ЭД: 

а) ЭП идентифицируется как недействительная, 

б) при отрицательном результате осуществления процедур контроля;

в) ЭД не соответствует требованиям защиты от несанкционированного доступа;

г) в иных случаях, предусмотренных действующим законодательством.

4.15. Датой отправления ЭД считается дата, в которой Cторона осуществила меры, необходимые для отправки по Системе другой Cтороне сформированного ЭД, подписанного ЭП.

Датой приема (неприема) ЭД считается дата, в которой Cторона завершила все меры, необходимые для проверки ЭД, полученного по Системе от другой Cтороны.

Прием ЭД подтверждается посредством отражения в Системе соответствующего статуса ЭД с информацией об отправителе и о получателе ЭД. 

Отказ в приеме ЭД подтверждается посредством отражения в Системе статуса ЭД "Отвергнут" с указанием причины отказа.

4.16. При положительном результате проверки ЭД, такой ЭД исполняется в срок, предусмотренный Договором.

4.17. Банк блокирует работу Клиента в Системе в следующих случаях:

4.17.1. указанном в п. 7.3. настоящего Дополнительного соглашения;
4.17.2. в случаях необходимости осуществления плановой или внеплановой замены Ключей ЭП до проведения соответствующей замены Ключей ЭП.
4.18. Банк уведомляет Клиента о совершении операции посредством отражения в Системе соответствующего статуса ЭД с информацией об исполнении ЭД. Моментом получения Клиентом такого уведомления считается время, указанное для соответствующего статуса ЭД в истории ЭД в Системе. 
5. ХРАНЕНИЕ И УНИЧТОЖЕНИЕ ЭД

5.1. Клиент, составивший ЭД, и Банк, его получивший, обязаны обеспечить его хранение в течение срока, установленного действующим законодательством.

5.2. Архивы ЭД ведутся в Банке и у Клиента в разрезе всех входящих и исходящих ЭД.

Архив Сертификатов ключа проверки ЭП ведется в Банке. Архивы ведутся в течении сроков хранения, установленными для документов на бумажных носителях. 

Правила ведения указанных архивов регулируются действующим законодательством, включая нормативные акты Банка России, Договором и настоящим Дополнительным соглашением.

5.3. ЭД и их бумажные копии, практическая необходимость в которых отпала и установленные сроки хранения которых истекли, могут быть уничтожены.

5.4. Уничтожение ЭД производится в отношении соответствующих программных данных с одновременным уничтожением копий этих ЭД на бумажных носителях.

6. ПРАВА И ОБЯЗАННОСТИ СТОРОН

6.1. Стороны обязаны:
6.1.1. Уведомлять друг друга о фактах возникновения проблем при отправке ЭД в день его отправки.

6.1.2. При проведении обмена ЭД руководствоваться действующим законодательством, Договором и настоящим Дополнительным соглашением.

6.1.3. За свой счет поддерживать в рабочем состоянии свои программно – технические средства, используемые для работы Системы в соответствии с настоящим Дополнительным соглашением.

6.1.4. Оградить Систему от несанкционированного доступа третьих лиц.

6.1.5. Сохранять в тайне используемую систему защиты информации.

6.1.6. Предоставлять по письменному запросу другой Стороны надлежащим образом оформленные бумажные копии ЭД (ЭКД).

6.2. Стороны имеют право:

6.2.1. Запрашивать надлежаще оформленные на бумажном носителе копии ЭД.

6.2.2. В любое время заменить свои Ключи ЭП в соответствии с порядком, установленным настоящим Дополнительным соглашением.

6.2.3.  Передавать по Системе другой Стороне любую информацию, в том числе не относящуюся к расчетным операциям (документы валютного контроля, уведомления и т.д.).

6.3. Банк обязан:

6.3.1. Уведомить Клиента о внесении изменений в программное обеспечение и о замене систем обработки, хранения и защиты информации и телекоммуникации не позднее чем за 3 (Три) рабочих дня до замены и предоставить обновленные версии такого программного обеспечения, а также консультировать Клиента по вопросам работы с Системой.

6.3.2. В порядке, предусмотренном Договором, осуществлять проведение операций по Счету Клиента на основании ЭД, поступивших от последнего по Системе.

6.3.3. Информировать Клиента о совершении операций с использованием Системы в порядке, установленном в п.4.18 настоящего Договора.
6.4. Банк имеет право:

6.4.1. Оформлять копии ЭД Клиента на бумажном носителе и заверять их собственноручными подписями уполномоченных лиц и печатью Банка в соответствии с требованиями внутренних документов Банка.

6.4.2. Отказать Клиенту в приеме от него ЭД по Системе с указанием причины отказа. В случае такого отказа Клиент  вправе представить в Банк надлежащим образом оформленный документ на бумажном носителе, который исполняется Банком в соответствии с Договором и действующим законодательством.

6.4.3. Приостанавливать исполнение ЭД в случаях, предусмотренных законодательством, в т.ч. в случае непредставления Клиентом запрошенных Банком документов, вплоть до их представления.

6.4.4. Приостанавливать функционирование системы в рабочие дни для планового обслуживания Системы, с уведомлением Клиента за 24 часа о планируемом обслуживании.

6.4.5. В одностороннем порядке отказаться от исполнения настоящего Дополнительного соглашения в случае отсутствия Клиента по указанному им адресу (месту нахождения), а также в случае нарушения Клиентом условий Договора и/или настоящего Дополнительного соглашения.

6.4.6. Осуществлять иные права в соответствии с действующим законодательством, Договором и настоящим Дополнительным соглашением.

6.4.7. Приостановить использование Клиентом Системы в случае нарушения Клиентом своей обязанности по предоставлению Банку достоверной информации для связи с ним (обновленной информации в случае ее изменения) в соответствии с п.6.5.11 настоящего Дополнительного соглашения.
6.4.8. По заявлению Клиента устанавливать ограничения по параметрам операций, которые могут осуществляться Клиентом с использованием Системы, перечень которых указан в Приложении № 1 к настоящему Дополнительному соглашению.
6.5. Клиент обязан:

6.5.1. В течение 30 (Тридцати) календарных дней с даты заключения настоящего Дополнительного соглашения настроить и ввести в эксплуатацию программно – технические средства, необходимые для работы Системы, и выполнить обязательства, указанные в п. 3.2.4. настоящего Дополнительного соглашения.

В случае, если в течение срока, указанного в настоящем пункте, Клиент не выполнит обязательства, указанные в п. 3.2.4. настоящего Дополнительного соглашения, сформированные в Системе неактивированные Ключи ЭП Клиента из Системы удаляются.

6.5.2. Не допускать использование Ключей ЭП третьими лицами, не являющимися Владелецем Сертификата Ключа проверки ЭП, и обеспечить сохранность и нераспространение Ключей ЭП и Ключевых носителей.
В случае Компрометации Ключа ЭП, а также повреждения программно–технических средств, на которых установлена Система, включая средства обработки, хранения и защиты информации, Клиент обязан прекратить использование Ключей ЭП, обесточить компьютер, на котором установлена Система, и незамедлительно проинформировать об этом Банк с использованием Блокировочного слова по телефону и (или) электронным письмом с предоставлением письменного подтверждения не позднее следующего рабочего дня со дня получения такой информации.
При этом Банк блокирует Систему до проведения замены ключей ЭП.

6.5.3. Осуществлять плановую и внеплановую замену Ключей ЭП в случаях и по процедуре, установленных настоящим Дополнительным соглашением, в противном случае любые убытки, возникшие вследствие невыполнения замены, должны погашаться за счет Клиента.

6.5.4. Контролировать правильность оформления направляемых ЭД.

6.5.5. Применять при проведении обмена ЭД систему обработки, хранения и защиты информации и телекоммуникации только на исправном и проверенном на отсутствие компьютерных вирусов персональном компьютере. 

Применять антивирусные программы на устройствах, на которых используется Система, и обновлять их. Список антивирусных программ, подлежащих обязательной установке на компьютере Клиента, постоянно обновляется Банком и публикуется на сайте Банка.

6.5.6. При получении уведомления от Банка об изменении программного обеспечения Системы принимать меры для своевременного получения и установки новых версий Системы. 

6.5.7. Не допускать тиражирование и передачу третьей стороне программно–технического обеспечения, предоставляемого Клиенту Банком для проведения обмена ЭД.

6.5.8. Предоставлять представителям Банка допуск в помещение, где размещаются программно – технические средства, на которых установлена Система, для проведения проверок соблюдения Клиентом условий настоящего Дополнительного соглашения.

6.5.9. При прекращении настоящего Дополнительного соглашения уничтожить все принадлежащие ему конфиденциальные данные и все программное обеспечение (исполняемые и вспомогательные файлы) Системы, относящиеся к настоящему Дополнительному соглашению и не передавать их третьим лицам.

6.5.10. Предоставить Банку достоверную информацию для связи с ним, а в случае ее изменения своевременно предоставить обновленную информацию.
7. ВОЗНАГРАЖДЕНИЕ И ПОРЯДОК ЕГО УПЛАТЫ

7.1. Оплата подключения Клиента к Системе, консультации его сотрудников, установки системы телекоммуникаций, систем обработки, хранения и защиты информации, оплата иных услуг, оказываемых Банком, осуществляется Клиентом в размере

и сроки, установленные тарифами Банка и настоящим Дополнительным соглашением.

7.2. Банк осуществляет подключение Клиента к Системе, а также подключение соответствующих услуг на следующий рабочий день после оплаты Клиентом услуг Банка за текущий месяц.

7.3. Клиент обязан обеспечить необходимый остаток денежных средств на своих счетах в Банке не позднее последнего рабочего дня текущего месяца для взимания Банком платы за оказываемые услуги в следующем месяце.

В случае невыполнения Клиентом обязательства, указанного в настоящем пункте в установленный срок, Банк блокирует работу Клиента в Системе до момента поступления полной оплаты на счет Банка. 
Если период неоплаты составляет более 2 (двух) месяцев подряд, настоящее Дополнительное соглашение прекращает свое действие.

7.4. Клиент настоящим уполномочивает Банк списывать с любых своих счетов, открытых в Банке, без его распоряжения денежные средства в оплату услуг, оказываемых по настоящему Дополнительному соглашению (Договору) в размере и сроки, определенные тарифами Банка и настоящим Дополнительным соглашением (Договором).

8. ОТВЕТСТВЕННОСТЬ СТОРОН

8.1. Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязательств по настоящему Дополнительному соглашению в случае возникновения обстоятельств непреодолимой силы (форс – мажор).

Освобождение Клиента от ответственности в случае отключения электроэнергии, повреждения линий связи, аварии и других явлений, в результате которых связь между Банком и Клиентом была нарушена, может иметь место только в том случае, если он использовал все возможности доставить платежные документы в Банк с курьером на бумажных носителях.

8.2. Каждая Сторона несет ответственность за содержание, в том числе достоверность, любого ЭД, подписанного его ЭП.
8.3. Банк не несет ответственности за неисполнение или ненадлежащее исполнение своих обязанностей по настоящему Дополнительному соглашению, если в Системе произошел сбой вследствие неисправности персонального компьютера Клиента (включая компьютерный вирус) или неисправности каналов связи, предоставленных третьими лицами.
Банк не несет ответственности за последствия исполнения распоряжений, выданных неуполномоченными лицами, а также в тех случаях, когда с использованием предусмотренных банковскими правилами и Договором процедур Банк не мог установить факта выдачи распоряжения (направления ЭД) неуполномоченными лицами.

8.4. Сторона, несвоевременно сообщившая о случае Компрометации Ключа ЭП, несет связанные с этим убытки.
8.5. В случае возникновения ущерба Сторона, не исполнившая (ненадлежащим образом исполнившая) обязательства по настоящему Дополнительному соглашению, несет ответственность перед другой Стороной за возникшие убытки. При отсутствии доказательств неисполнения (ненадлежащего исполнения) Сторонами обязательств по настоящему Дополнительному соглашению, риск убытков несет Сторона, подписавшая ЭП ЭД, исполнение которого повлекло за собой убытки.
8.6. Банк не несет ответственность в случаях финансовых потерь, понесенных Клиентом в связи с нарушением и (или) ненадлежащим исполнением им требований по защите от вредоносного кода (вируса) клиентских устройств, где используется Система, а также за компрометацию аутентификационной и идентификационной информации, используемой Клиентом для доступа к Системе, произошедшую не по вине Банка.
9. ПРОЧИЕ ПОЛОЖЕНИЯ

9.1. Настоящее Дополнительное соглашение вступает в силу с момента его подписания и прекращает свое действие при прекращении действия Договора или в иных случаях, предусмотренных настоящим Дополнительным соглашением. 

Любая Сторона может отказаться от исполнения настоящего Дополнительного соглашения с письменным уведомлением об этом другой Стороны за 15 (Пятнадцать) календарных дней до желаемой даты прекращения Дополнительного соглашения, а также в других случаях, предусмотренных Договором.

В случае прекращения действия настоящего Дополнительного соглашения Банк отключает Клиента от Системы (за исключением случаев, когда отношения сторон сохраняют силу на основании иного соглашения сторон, регулирующего использование системы «Клиент – Банк»).

9.2. Все изменения и дополнения к настоящему Соглашению должны быть совершены в письменной форме и подписаны уполномоченными представителями Сторон. 

9.3. Настоящее Дополнительное соглашение является неотъемлемой частью Договора.

Если иное не предусмотрено настоящим Дополнительное соглашением, все положения Договора в полной мере применяются к отношениям Сторон.

9.4. Во всем остальном, что не предусмотрено настоящим Дополнительным соглашением и Договором, Стороны руководствуются действующим законодательством Российской Федерации.

9.5. Если какое-либо из положений настоящего Дополнительного соглашения или Договора становится недействительным, другие положения настоящего Дополнительного соглашения остаются в силе.

9.6. Настоящее Дополнительное соглашение составлено в двух экземплярах на русском  и английском языках, по одному экземпляру для каждой Стороны, имеющих одинаковую юридическую силу. В случае расхождений между русским и английским текстами, русский текст имеет преимущественную силу.
9.7. К настоящему Дополнительному соглашению прилагаются и являются его неотъемлемой частью следующие приложения:

9.7.1. Перечень услуг, оказываемых для защиты информации (Приложение № 1);

9.7.2. Порядок разрешения разногласий при обмене ЭД (Приложение № 2);

9.7.3. Памятка Клиенту о мерах информационной безопасности при обмене ЭД (Приложение № 3).


	1. DEFINITIONS

1.1. “Client-Bank” system (hereinafter referred to as the “System”) means a corporate informational system for remote banking services comprising a set of software - hardware, allowing creation, transfer through the protected communication channel with use of protocol SSL and storage of payment and other electronic documents as well as electronic copies of the documents and designed for making out and approval the electronic documents as well as electronic copies of the documents with cryptographic information protection facilities (CIPF), forming and signing of them with an electronic signature and transmission of them between the Client and the Bank with further receiving the Client account statements.

1.2. Electronic document (hereinafter referred to as the “ED”) means an information in electronic form (the information being signed by an electronic signature) and created by the Bank or the Client with the use of the System.

1.3. Electronic copy of the document (hereinafter referred to as the “ECD”) means an information in electronic form (type of the ED as a scan copy of the document on a paper carrier) transmitted through the System as an attachment to a message signed by an electronic signature.

The provisions hereof which are established and used in relation to ED are applied and used in relation to the ECD to the extent that they do not contradict the essence of the ECD and the provisions directly established hereby regarding the ECD.
1.4. Electronic signature (hereinafter referred to as the “ES”) means an information in electronic form that is attached to the other information in electronic form (information to be signed) or joined with that information by another way and that is used for identification of the person signing the information. 

1.5. ES Key means a unique sequence of characters designed to form an ES to be composed by the party signing ED and known to that party only.

The unique sequence of characters means that the possibility to form the same sequence of characters during the definite period  of time of the key use until its planed change is nearly equal  to zero. 

1.6. ES verification key means a special unique sequence of characters, unequivocally related to the ES Key and designated for verification of ES authenticity.  The ES verification key shall be formed by a signing Party together with the ES Key.

Unique sequence of characters means that that sequence unambiguously identifies the ES, formed with use of the corresponding ES Key only. 

1.7. Key carrier means a device containing the Key of ES and designated for forming ES on ED and ensuring anti-handling of ES Key.

1.8. Owner of Certificate on the ES verification key means the representative of the Client or the Bank to whom, in accordance with the procedure established by the Federal Law, an Certificate on the ES verification key was issued. 
1.9. Certificate on the ES verification key means a document on a paper carrier, being formed by the Client and the Bank and containing a print-out of the ES verification key and designated for verification of ES authenticity on ED and identification of the User of the ES Key.

1.10. Compromise of the ES Key means the loss of confidence in the ES Key due to the one of the following events:
• theft, loss of the Key carrier;
• other circumstances directly or indirectly indicating the unauthorized access to the ES Key or to the System by third parties or the possibility of that access (revealed by

the Owner of Certificate on the ES verification key).

1.11. Account means the bank account opened by the Client with the Bank operations on which are managed through the System.
1.12. Planned change of the ES Key means a change of the ES Key being executed not less than once a year since the date of the commencement of their validity.
1.13. Extraordinary change of the ES Key means:

a) a change of the ES Keys being executed in the following cases:

-  Compromise of the ES Key or suspicion of the Compromise of the ES Key;

- change of composition of the Owners of Certificates on the ES verification key (except for addition of the Owner of Certificate on the ES verification key to the existing composition of the Owner of Certificate on the ES verification key);

- termination of powers of CEO of the Client;

-  damage of a set of software – hardware on which the System is installed;

- upon the Client’s application.

b) a change of the ES Key belonging to a certain Owner of Certificate on the ES verification keykey being executed in the following cases:

- termination of his/her powers;

- upon the Client’s application.
1.14. Lock word means a unique word to be determined by the Client during its registration in the System and to be used by the Client for suspension of its activity in the System at the Client’s request received during phone conversation between the Client and the Bank.
2. SUBJECT OF THE ADDITIONAL AGREEMENT
2.1. The Bank shall transfer special devices for information protection and the Client shall accept and use them for transfer of ED according to the application being an integral part hereof on the relevant service rendering.
2.2. This Additional agreement stipulates the ED exchange procedure and peculiarities of ED processing through the System being used during settlement services rendered to the Client subject to the Agreement and in other cases stipulated herein.

3. INFORMATION PROTECTION DURING ED EXCHANGE
3.1. Information protection system hereunder includes: 

· use of the ES Key and the ES verification key during ED signing;

· system of passwords and other devices for the ED protection from non-authorized reviewing, modification or elimination in case of possible intercept in communication channels;

· examination of conformity of the ED content to the requirements of protection against a non-authorized  access;

· planned change of the ES key;

· extraordinary change of the ES key.

For the protection of the information the Bank shall render the services indicated in Annex 1 hereto subject to the Bank’s tariffs.

The list of the services to be rendered by the Bank to the Client, the Client shall indicate in the application on rendering “Client-Bank” services.

3.2. In order to admit the validity of the ES key and ES verification key the Parties shall perform the following actions:

3.2.1. the Bank shall transfer to the Client the soft-ware and the devices with imbedded cryptographic protection system;

3.2.2. the Client shall download the soft-ware according to  the Bank’s instruction and register information about the Client with indication of the Lock word in the System;
3.2.3. the Client shall compose in the System the ES key on the Key carrier and print out in the System the Certificate on the ES verification key regarding each Owner of Certificate on the ES verification key;
3.2.4. the Client shall transfer to the Bank the signed hard copy of the Certificates on the ES verification key (two originals) and documents confirming the powers of the Owner of Certificate on the ES verification key;
3.2.5. the Bank shall compare in the System the data contained in the presented hard copy of the Certificate on the ES verification key with the data of the identifier of the ES verification key and expression of the ES verification key at hex contained in the System;
3.2.6. In case of the coincidence of the data indicated in item 3.2.5. hereof the ES key is aclivated;
3.2.7. After activation of the ES key the Bank shall return one original of the received Certificate on the ES verification key to the Client with indication of the date of the validity commencement and the expiry date of the Certificate on the ES verification key.
3.3. The cancellation of the validity of the ES key and the corresponding Certificate on the ES verification key shall be executed by sending a written application of the Client.
In the application the name, the surname and the patronymic name of the Owner of Certificate on the ES verification key and the identifier of the Certificate on the ES verification key as well as the date from which those keys, the Certificates  and ED executed with those keys and certificates are considered invalid shall be obligatory indicated. 

The date of the cancellation of the keys and certificates validity must not be earlier than the date of receipt of the relevant application by the Bank.
3.4. Activation of a new ES key and the corresponding the ES verification key shall be performed according to the item 3.2 hereof.

3.5. The parties hereby admit that any ED being composed, signed and transferred by the Bank to the Client through the System is considered signed with valid ES key of the Bank.
3.6. The Parties hereby admit that the System, hardware and software to be used are sufficient to provide reliable and effective execution of processing, keeping, acceptance and transmission of ED. The System provides control over integrity of the transmitted ED, authenticity of ES and enciphering of the ED and effective protection against non-authorized access as well as ensures the identification of the Owner of Certificate on the ES verification key and the authenticity of the ED.
4. CONDITIONS OF ED EXCHANGE AND ES EXAMINATION PROCEDURE
4.1. The ED is considered the document equal to the document on a paper carrier signed with handwriting signatures of the authorized persons and verified with the seal and has validity equal to the document on a paper carrier.

The ECD received via the System is considered the document equal to the document on a paper carrier signed with handwriting signatures of the authorized persons and verified with the seal and has validity equal to the document on a paper carrier.
4.2. Several ED (including ECD) connected to each other may be signed with one ES (hereinafter referred to as the “Package of electronic documents”). 

Each of the EDs (including ECD) included in the Package of electronic documents is considered signed (verified) with ES by which the relevant Package of electronic documents has been signed.
4.3. The ES owner to have signed the ED/ECD is held responsible for the identity of the information in the ED/ECD with the information in the relevant document/copy on a paper carrier.

4.4. If it is necessary, the Bank makes a copy of received ED (ECD) on a paper carrier according to the procedure that allows to identify the copy with received ED (ECD) and verifies the copy in the established order.
4.5. Any ED containing the ES of the Party and received through the System by the other Party is considered transmitted by the other Party and shall be executed according hereto. 

4.6. Losses that might be caused due to performance of the ED, transmitted by unauthorized person but signed with valid ES, shall be covered at the expense of the Party on behalf of which the ED has been transmitted.
4.7. During work with the ED the possibility to reproduce the ED on a paper carrier with all the elements in accordance with the current legislation must be ensured.

4.8. The ED transmitted for the execution must contain all the obligatory elements of the relevant document according to the current legislation (including the text elements in accordance with which the operations on the Account are executed).

4.9. In addition to the obligatory elements the ED might contain the additional elements to be determined by the Bank.

4.10. The ES owner to have signed the ED is held responsible for the information in the ED.

4.11. The ED shall be transmitted to the Bank as a full-format ED proving keeping of all its details of the information.

4.12. The execution of the operations on the Client’s Account on the grounds of ED is not accompanied with the transfer of the documents on a paper carrier.

4.13. The Parties have determined the ED verification procedure as follows:

The ED received from the Client shall be verified for authenticity of ES of the Client, quantity of ES of the Client as well as with execution of other control procedures stipulated in the current legislation and the Agreement. 
The procedure of the ES verification and verification of quantity of the ES of the Client shall be executed automatically with recording of the result of the verification in the System with use of a cryptographic algorithm of the ES verification key.

The authenticity of the ED signed with the ES is considered verified if the execution by the Bank of the set ES verification procedure shows the positive result.

4.14. The reasons for refusal to accept the ED:

a) the ES is identified as invalid;

b) if the control procedure shows the negative result;

c) the ED does not comply with the requirements on the protection against a non-authorized access;

d) in other cases stipulated in the current legislation.

4.15. The date of ED transmitting means a date during which a party has executed measures to transfer a formed ED signed with the ES via the System to the other party.

The date of accepting (non-accepting) of the ED means a date during which a party has completed execution of all the measures on verification of the ED received via the System from the other party.

The accepting of the ED shall be confirmed by means of showing the status of the ED with information about a sender and a recipient in the System.
The refusal to accept the ED shall be confirmed by means of showing the status of the ED “Rejected” in the System with indication of the reason for the refusal.
4.16. Upon the positive result of the ED verification, that ED shall be executed within the term stipulated in the Agreement.

4.17. The Bank shall suspend the activity of the Client in the System in the following cases:
4.17.1. indicated in item 7.3. hereof;

4.17.2. necessity of execution of the Planned change of the ES Key or Extraordinary change of the ES Key until the execution of the relevant change of the ES Key.
4.18. The Bank shall notify the Client of the transaction by means of showing the status of the ED in the System with information on the execution of the ED. The time when the Client receives such notification is considered the time indicated for the corresponding status of ED in the history of ED in the System.
5. KEEPING AND ELIMINATION OF ED

5.1. The Client to have formed the ED and the Bank to have received it shall secure the ED storage within the term stipulated by the current legislation.
5.2. Archives of the ED shall be kept by the Bank and by the Client from the point of view of all incoming and outgoing ED.
Archive of Certificates on the ES verification key shall be kept by the Bank.

The archives shall be kept in accordance with the term for keeping prescribed for the documents on paper carriers. 

The procedure of keeping of the above mentioned archives is regulated by the current legislation including the regulative acts of the Bank of Russia, by the Agreement and hereby.
5.3. The ED and their copies on paper which are not necessary any longer and keeping periods of which have expired, can be destroyed.
5.4. The destruction of the ED shall be made simultaneously with elimination of the correspondent copies of the ED on paper carriers.
6. RIGHTS AND OBLIGATIONS OF THE PARTIES

6.1. The Parties are obliged:
6.1.1. To inform each other about the occurrence of problems when sending ED  on the date of sending.
6.1.2. To adhere, during the ED exchange, to the current legislation that stipulates the order of non-cash settlements in the territory of the Russian Federation, to the Agreement and this Additional agreement.
6.1.3. To keep in working condition their hardware and software being used during the process of the ED exchange in accordance herewith at their own expense.
6.1.4. To prevent an unauthorized access of the third parties to the System.
6.1.5. To keep secret the System on information protection being used.
6.1.6. To provide to the other Party at its written request the copies of the ED (ECD) on paper carries duly drawn.
6.2.The Parties are entitled:
6.2.1. To ask for presentation of the duly drawn copies of the ED on paper carries.
6.2.2. To change its ES Keys according to the procedure determined hereby at any time.
6.2.3. To transmit through the System to the other Party any information including that not related to the settlement operations (documents on currency control, notifications and so on).
6.3. The Bank is obliged:
6.3.1. To inform the Client about alteration to the software and about any changes in system of processing, keeping and protection of the information and telecommunications within a 3 (three) business days prior such changes and to provide the Client with the updated versions of the software as well as to consult the Client about the operation of the System.
6.3.2. According to the procedure stipulated in the Agreement to execute operations on the Client’s account on the grounds of the ED received from the Client via the System.
6.3.3. To inform the Client about transactions using the System in the manner specified in item 4.18 hereof.
6.4. The Bank is entitled:
6.4.1. To make the paper copies of the Client’s ED and verify them with handwriting signatures of the authorized persons of the Bank and the Bank’s seal in accordance with the requirements of internal documents of the Bank.
6.4.2. To refuse the Client in receiving an ED from the Client through the System with indication of a reason of the refusal. In case of the refusal the Client is entitled to present to the Bank document duly drawn up on a paper carrier that shall be executed by the bank in accordance with the Agreement and the current legislation.
6.4.3. To suspend execution of the ED in cases stipulated by the legislation including the case of a failure to provide the Bank with the requested documents until presentation thereof.
6.4.4. To suspend operation of the System during business days for routine maintenance of the System, with notification to the Client with a 24 hours prior notice before the planned suspension.

6.4.5. To terminate this Additional agreement unilaterally in the event of the absence of the Client at the address indicated by it (place of registration) as well in the event of violation by the Client of the Agreement and/or hereof.
6.4.6. To effect other rights in accordance with the current legislation, the Agreement and this Additional agreement.
6.4.7. To suspend the use by the Client of the System in case the Client violates his obligation to provide the Bank with reliable information to contact him (updated information in case of change) in accordance with clause 6.5.11 hereof.

6.4.8. To establish restrictions on the parameters of operations that can be carried out by the Client using the System, the list of which is indicated in Appendix No. 1 hereto, according to the request of the Client.

6.5. The Client is obliged:

6.5.1. To install and put into operation the hardware and software necessary for the operation of the System within 30 (thirty) calendar days from the conclusion date hereof and perform the obligations indicated in item 3.2.4. hereof.

If within the term stipulated in this paragraph the Client has failed to perform the obligation indicated in item 3.2.4. hereof, the Client’s ES Keys formed in the System but not activated shall be deleted from the System 
6.5.2. To prevent using ES Keys by the third parties which are not the Owner of Certificate on the ES verification key hereunder and provide storage and non-spreading of the ES Keys and Key carrier. 

The Client is obliged to suspend the use of the ES Keys, to disconnect from energy the computer on which the System is installed and immediately inform the Bank with use of the Lock word on phone and (or) e-mail about any case of the Compromise of the ES Key as well as a damage of hardware and software on which the System is installed including the devices for processing, keeping and protection of the information with presentation of the written confirmation not later than the following business day after receiving the information.
The Bank shall suspend the operation of the System until the ES Keys change.
6.5.3. To make the Planned and Extraordinary change of the ES Key and the Extraordinary change of the ES Key in cases and in accordance with the procedure set out herein, otherwise any losses arisen from a failure to fulfill such change shall be covered at the Client’s expense.

6.5.4. To control the correctness of drawing up the obligatory elements of the ED being transmitted.

6.5.5. To use the systems of processing, storage and protection of the information and the telecommunications during the exchange of the ED only on the personal computer examined for the computer viruses.

To apply anti-virus programs on devices that use the System and update them. The list of the antivirus programs to be obligatory installed on the Client’s personal computer shall be constantly updated by the Bank and published on the Bank’s web-site.

6.5.6. Upon receipt of the Bank’s notice about the changes in the System’s software to undertake measures for the timely receipt and installation of the new versions of the System.

6.5.7. To prevent copying and assigning to the third parties the hardware and software provided by the Bank to the Client for the ED exchange execution. 

6.5.8. To ensure the admission for the Bank’s representatives into the premises in which the hardware with the installed System is located for execution of the examination of the observance by the Client of the terms and conditions hereof. 

6.5.9. To destroy all the disposed confidential information, software (executed and subsidiary files) of the System related hereto and abstain from assigning them to any third parties upon the termination hereof.
6.5.10. To provide the Bank with reliable information to contact him, and in case of change, provide timely information in a timely manner.
7. FEE AND PROCEDURE OF THE FEE PAYMENT 

7.1. The payment for connection of the Client to the System, for consultation to its employees, for installation of the telecommunication system, system of processing, storage and protection of the information, the payment for the other services being rendered by the Bank hereunder shall be effected by the  Client in the amount and within the term stipulated by the Bank’s tariffs and hereby.
7.2. The Bank shall connect the Client to the System on the following business day after the payment by the Client of the Bank’s services for the current month. 

7.3. The Client shall ensure the balance on its accounts with the Bank not later than the last business day of the current month for the payment of the fee to the Bank for the Bank’s services hereunder to be rendered within the next month.

If the Client fails to perform its obligation indicated in the present paragraph at maturity, the Bank shall suspend the activity of the Client in the System until the moment of crediting the funds in full to the Bank’s account.

If the period of non-payment is longer than 2 months in a row, this Additional agreement will become ineffective.
7.4. The Client hereby authorizes the Bank to charge from the Client’s accounts without the Client’s order the funds to pay for the services being rendered hereunder (under the Agreement) in the amount and within the term determined by the Bank’s tariffs and hereby (by the Agreement).
8. LIABILITY OF THE PARTIES
8.1. The Parties shall not bear any responsibility for failure to fulfil their liabilities or improper fulfilment their liabilities hereunder, if such a failure has been caused by force-majeure circumstances.

In the event of power disconnection, damage of communication channel, damages and other accidents due to which connection between the Bank and the Client has been broken, the Client can be released from the responsibility only if the Client has done its best to present the payment documents on a paper carrier to the Bank with a messenger.
8.2. Each party is responsible for the content including authenticity of any ED signed with its ES 

8.3. The Bank is not liable for failure to fulfil their liabilities or improper fulfilment their liabilities hereunder if a lineout in the operation of the System has arisen due to the Client’s personal computer trouble (including an infection with a computer virus) or faultiness of the communications channels provided by the third parties.

The Bank is not liable for the consequences of the execution of the orders issued by non-authorized persons as well as in case when the Bank is not able to determine the fact of issuance of the order by non-authorized persons using the procedures stipulated by the Bank’s rules and by the Agreement.
8.4. The Party to have untimely informed about the case of the Compromise of the ES Key is liable for the losses arisen due to that fact.
8.5. In case of occurrence of any damage the Party to have failed to perform (not properly performed) its obligations hereunder is liable towards the other Party for the losses. If the evidence about the failure of the performance (not proper performance) of the Parties hereto is absent, the risk on the losses is borne by the Party that signed with the ES that ED the execution of which entailed the losses.
8.6. The Bank shall not be liable in cases of financial losses incurred by the Client in connection with violation and (or) improper fulfillment by him of requirements for protection against malicious code (virus) of client devices where the System is used, as well as for the compromise of authentication and identification information used by the Client to access to the System that occurred through no fault of the Bank.
9. MISCELLANEOUS
9.1. This Additional agreement comes into effect upon its signing and expires upon termination of the Agreement or in other cases stipulated hereby. 

This Additional agreement may be terminated by any Party with 15 (fifteen) calendar days prior notice to the other Party about its intention to terminate this Additional agreement as well as in the other cases stipulated in the Agreement.

In case of this Additional agreement termination the Bank shall disconnect the Client from the System (except for the cases in which the relations of the parties remain in force under another agreement between the parties to be concluded to regulate the “Client-Bank” system use).

9.2. All the amendments hereto shall be performed in writing and signed by the authorized representatives of the Parties.
9.3. This Additional agreement is an integral part of the Agreement.
If otherwise is not stipulated hereby the provisions of the Agreement are applied to the relations between the Parties in full.
9.4. As for the other issues not specified herein and by the Agreement the Parties shall adhere to the current legislation of the Russian Federation.
9.5. If any provision hereof or of the Agreement is null and void, the other provisions hereof shall be considered valid.
9.6. This Additional agreement is executed in two copies, both in Russian and English languages being of the same legal force, one copy for each Party. In case of discrepancy between the Russian and English texts the Russian text shall prevail.
9.7. The following annexes are attached hereto and are integral part hereof:

9.7.1. The list of the services to be rendered for the information protection (Annex 1);

9.7.2. Dispute settlement procedure during the ED exchange (Annex 2);

9.7.3. Informational letter to the Client about measures on informational security during the ED exchange (Annex 3).

	ПОДПИСИ СТОРОН/ SIGNATURES OF THE PARTIES



	Банк/For the Bank:

Вице-президент/ Vice-president


	__________________

	Гаврилов М.Ю./ Gavrilov M.Yu.

	М.П/Seal

	
	

	Клиент/ For the Client:


Главный бухгалтер/ Chief accountant

М.П/Seal
	__________________
__________________

	     /      
                   /      



PAGE  
1
07/2020 LEG-AGR /Client-Bank/2.0       _______________________________      Подпись Клиента / Signature of the Client

