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	Акционерное общество “Денизбанк Москва”, именуемое в дальнейшем «Банк», в лице Вице-президента Гаврилова М.Ю., действующего на основании Доверенности № 77 АГ 5651173 от 02.12.2020, с одной стороны, и НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ, именуемое в дальнейшем «Клиент», в лице ДОЛЖНОСТЬ РУКОВОДИТЕЛЯ ФИО, действующего на основании УПОЛНОМОЧИВАЮЩИЙ ДОКУМЕНТ, с другой стороны, далее вместе именуемые «Стороны», заключили настоящее Приложение о нижеследующем:


	Joint-stock company “Denizbank Moscow”, hereinafter referred to as the “Bank”, represented by Vice-president Gavrilov M.Yu., acting on the basis of the Power of Attorney № 77 АГ 5651173 of 02.12.2020, on the one hand, and NAME OF ORGANIZATION, hereinafter referred to as the “Client”, represented by POSITION OF THE HEAD FULL NAME, acting on the grounds of the AUTHORIZING DOCUMENT, on the other hand, hereinafter together referred to as the “Parties”, have concluded this Annex as follows: 



	Перечень услуг, 

оказываемых для защиты информации


	The list of the services

to be rendered for the information protection

	1. Определения, используемые в настоящем Приложении:
	1. Definitions being used herein:

	1.2. Услуга по защите ЭП – защищенное хранение и неизвлекаемость (невозможность считывания) секретного ключа ЭП с использованием ключевого носителя - USB-токена.
	1.2. Service on digital signature protection means protected storage and anti-handling (impossibility to read) of confidential  key of digital signature with application of the Key carrier - USB-token device.

	1.3. Услуга по дополнительной защите с использованием MAC-токена – 2-х факторная аутентификация клиента и дополнительное подтверждение платежных поручений на сумму, превышающую указанную Клиентом, одноразовыми паролями с использованием устройства - USB-токена.
	1.3. Service on additional protection with use of MAC-token means a two factor authentication of the Client and additional confirmation of payment orders for amount increasing that indicated by the Client, by one-time passwords with application of USB-token device.

	1.4. Услуга по дополнительной защите с использованием SMS – 2-х факторная аутентификация клиента и дополнительное подтверждение платежных поручений на сумму, превышающую указанную Клиентом, одноразовыми паролями с использованием SMS.
	1.4. Service on additional protection with SMS use means a two factor authentication of the Client and additional confirmation of payment orders for amount increasing that indicated by the Client, by one-time passwords with use of SMS.



	1.5. Услуга по информированию об операциях по счету с использованием SMS и e-mail – дополнительное информирование Клиента об операциях по счету и работе Системе.
	1.5. Service on informing about operations on account with use of SMS or e-mail means additional informing the Client about operations on account and work of the System.



	1.6. Услуга по ограничению на географическое местоположение устройств, с использованием которых может осуществляться подготовка и (или) подтверждение Клиентом электронных сообщений – возможность входа в Систему с заданных Клиентом IP-адресов.
1.7. Услуга установления максимальной суммы перевода денежных средств за одну операцию и (или) за определенный период времени – возможность установления лимита, при превышении которого Система запросит ввести дополнительный код безопасности.

1.8. Услуга по ограничению перечня возможных получателей денежных средств – устанавливается список доверенных и подозрительных получателей денежных средств.

1.9. Услуга ограничения временного периода, в который могут быть совершены переводы денежных средств – настройка выгрузки платежных документов Клиента в определенный промежуток времени.

1.10. Услуга ограничения по перечню идентификаторов устройств, с использованием которых может осуществляться подготовка и (или) подтверждение Клиентом электронных сообщений – настройка списка Ключей ЭП и (или) IP-адресов компьютеров Клиента и (или) многофакторная аутентификация.

1.11. Услуга ограничения по перечню предоставляемых услуг, связанных с осуществлением переводов денежных средств – ограничение по набору прав Клиента на работу с типами документов.

	1.6. Service on limiting the geographical location of devices that can be used for preparing and (or) confirming electronic messages by the Client – the ability to log In from the IP addresses specified by the Client.
1.7. Service for setting the maximum amount of money transfer by one operation and (or) by a certain period of time – the ability to set a limit, if exceeded, the System will request to enter an additional security code.
1.8. Service of limiting the list of possible recipients of funds-a list of trusted and suspicious recipients of funds is established.
1.9. Service of limiting the time period during which money transfers can be made – setting up the client's payment documents to be uploaded within a certain time period.
1.10. Service restrictions on the list of device IDs that can be used for preparing and (or) confirming electronic messages by the Client-setting up a list of item instance Keys and (or) IP addresses of the Client's computers and (or) multi-factor authentication.
1.11. Service of limit for all services related to the implementation of money transfers – limitation in the rights of the Client to work with document types.


	2. В Системе используется ЭП, соответствующая признакам, установленным законом для усиленной неквалифицированной ЭП c использованием Сертификата ключа проверки ЭП, выдаваемого удостоверяющим центром корпоративной информационной системы.
	2. ES being used in the System meets the requirements set for the reinforced non-qualified electronic signature with use of the certificate of the verification key of an electronic signature issued by certificatory centre of corporate informational system.

	3. Защита информации осуществляется путем:

· предоставления Услуги по защите ЭП и Услуги по дополнительной защите с использованием MAC-токена или 
· предоставления Услуги по защите ЭП и Услуги по дополнительной защите с использованием SMS;
· предоставления Услуги по информированию об операциях по счету с использованием SMS или e-mail;

· предоставления Услуги по ограничению на географическое местоположение устройств, с использованием которых может осуществляться подготовка и (или) подтверждение Клиентом электронных сообщений;
· предоставления Услуги установления максимальной суммы перевода денежных средств за одну операцию и (или) за определенный период времени;
· предоставления Услуги по ограничению перечня возможных получателей денежных средств;
· предоставления Услуги ограничения временного периода, в который могут быть совершены переводы денежных средств;
· предоставления Услуги ограничения по перечню идентификаторов устройств, с использованием которых может осуществляться подготовка и (или) подтверждение Клиентом электронных сообщений;
· предоставления Услуги ограничения по перечню предоставляемых услуг, связанных с осуществлением переводов денежных средств.
Банк оказывает соответствующие услуги на основании Заявления Клиента.

	3. The protection of the information is executed by means of:

· rendering Service on digital signature protection and Service on additional protection with use of MAC-token or
· rendering Service on digital signature protection and Service on additional protection with SMS use;
· rendering Service on informing about operations on account with use of SMS or e-mail;
· providing a Service to restrict the geographical location of devices that can be used to prepare and (or) confirm electronic messages by the Client;providing a Service of setting the maximum amount of money transfer for a single operation and (or) for a certain period of time;
· providing a Service of limit the list of possible recipients of funds;

· providing a Service of limits the time period in which money transfers can be made;

·  providing a Service of  restrictions on the list of device IDs that can be used for preparing and (or) confirming electronic messages by the Client;

·  provision a Service of restrictions on the list of services provided related to the implementation of money transfers.

The Bank renders the relevant services according to the Client’s application.  


	4. Услуга по защите ЭП, Услуга по дополнительной защите с использованием MAC-токена оплачиваются Клиентом одноразовым авансовым платежом; Услуга по дополнительной защите с использованием SMS,  Услуга по информированию об операциях по счету с использованием SMS или e-mail оплачиваются Клиентом авансовым платежом за следующий месяц не позднее последнего рабочего дня текущего месяца.
	4. Service on digital signature protection, Service on additional protection with use of MAC-token shall be paid by the Client by one-time advance payment; Service on additional protection with SMS use, Service on informing about operations on account with use of SMS or e-mail shall be paid by the Client by an advance payment for the next month not later the last business day of the current month.

	5. Настоящее Приложение составлено в двух экземплярах на русском  и английском языках, по одному экземпляру для каждой Стороны, имеющих одинаковую юридическую силу. В случае расхождений между русским и английским текстами, русский текст имеет преимущественную силу.

	5. This Annex has been executed in two copies both in Russian and English languages being of the same legal force, one copy for each Party. In case of contradictions between the Russian and English texts the Russian text shall prevail.

	ПОДПИСИ СТОРОН/ SIGNATURES OF THE PARTIES



	Банк/For the Bank:

Вице-президент/ Vice-president

М.П/Seal

	____________________


	Гаврилов М.Ю./ Gavrilov M.Yu.


	Клиент/ For the Client:


Главный бухгалтер/ Chief accountant               

М.П/Seal
	____________________
____________________

	     /      
     /      
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