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	1. Меры, необходимые для обеспечения безопасности электронных подписей:
	1. Measures necessary to ensure information security of electronic signatures:  



	1.1. На компьютере, с которого производится работа, должно быть установлено только лицензионное программное обеспечение. Установленное программное обеспечение (система «Клиент-Банк», операционная система, web-браузер) должно регулярно обновляться.


	1.1 On the computer that is used for work, the licensed software only shall be installed. The installed software (“Client-Bank” system, operational system, web browser) shall be updated regularly.

	1.2. Должна быть установлена система антивирусной защиты, рекомендуемая Банком, с регулярными обновлениями. 


	1.2 Anti-virus protection system recommended by the Bank shall be installed. Anti-virus protection system   shall be updated on regular basis.

	1.3. Для подписания электронного документа рекомендуется использовать 2 подписи (первая и вторая).

 
	1.3. Two signatures (the first and the second) shall be used for signature of the electronic document.

	1.4. Доступ в систему «Клиент-Банк» должен быть разделен между двумя разными компьютерами: на одном из них должен осуществляться ввод электронного документа в систему «Клиент-Банк», а на другом  - подписание электронного документа и его отправка.


	1.4. The access to “Client-Bank” system shall be separated between two different computers: entering of the electronic document shall be executed with the first one; signing and transmission of the electronic document shall be executed with the second one.

	1.5. Все загружаемые из Интернета файлы и программы должны проверяться на наличие вирусов.


	1.5. All files and the programs to be loaded from the Internet shall be checked on the presence of the viruses.



	1.6. Рекомендуется использовать программные средства блокировки сетевых атак (персональный/корпоративный сетевой экран).

	1.6. It is recommended to use the software tools for block network attacks (the personal/corporate network firewall).


	1.7. Запрещается использовать съемные носители и компакт диски, кроме ключевых носителей. 

	1.7. It is forbidden to use removable carriers and CD’s except for the key carriers.


	1.8. Рекомендуется использовать специальное программное обеспечение, контролирующее использование съемных носителей.


	1.8. It is recommended to use special software to control the use of removable carriers.

	1.9. Запрещается использовать ключевые носители на иных компьютерах, за исключением компьютера Клиента, предназначенного для работы с системой «Клиент-Банк». Запрещается работать в системе «Клиент-Банк» с общедоступных компьютеров, например, из интернет-кафе.
	1.9. It is forbidden to use the key carrier on the other computers, except for the Client’s computer destined for work with “Client-Bank” system. 
It is forbidden to work with “Client-Bank” system from the computers available to all, for example, at an Internet-cafe.


	1.10. Пользователь ключа электронной подписи должен осуществлять вход в систему «Клиент-Банк» только с помощью собственного ключевого носителя. Во время работы ключевой носитель подключается к компьютеру, после работы в системе «Клиент-Банк» необходимо закрыть программу, отключить ключевой носитель от компьютера и убрать его в сейф или в запираемый шкаф. 

	1.10. The electronic signature key user shall login to “Client-Bank” system only with his/her own key carrier. During work the key carrier to be connected to the computer, after completion of work with “Client-Bank” system the program shall be closed, the key carrier shall be disconnected from the computer and put into a safe or in a locked case. 



	1.11. Запрещается оставлять ключевые носители подключенными к компьютеру, если работа в системе «Клиент-Банк» завершена.


	1.11. It is forbidden to leave the key carriers connected to the computer if work in “Client-Bank” system has been completed.


	1.12.  Следует исключить доступ неуполномоченных лиц к ключевым носителям и иным устройствам системы «Клиент-Банк», включая MAC-токен. Не разрешается оставлять ключевые носители и иные устройства системы «Клиент-Банк» лежащими на рабочем месте во время отсутствия пользователя ключа электронной подписи.


	1.12. It is necessary to exclude any access of unauthorized persons to the key carriers and other devices of «Client-Bank» system, including MAC token.  It is not allowed to leave the key carriers and other devices of “Client-Bank” system on a workplace during the absence of electronic signature key user.


	1.13. Для работы системы «Клиент-Банк» должна быть предусмотрена отдельная учетная запись для каждого пользователя операционной системы компьютера с ограничением прав пользователя.


	1.13. For work with “Client-Bank” system a separate registration account for each user of the computer operational system with restriction of the rights of the user shall be created.



	1.14. Следует исключить доступ лиц, не уполномоченных работать с системой «Клиент-Банк», к компьютеру, на котором установлена система «Клиент-Банк».


	1.14. It is necessary to exclude any access of unauthorized persons to work with "Client-Bank" system, to the computer on which “Client-Bank” system is installed.


	1.15.
Запрещается доступ к внешним Интернет ресурсам (сайтам), непосредственно не связанным с работой системы «Клиент-Банк», с компьютера, на котором установлена система «Клиент-Банк». 


	1.15. 
 It is forbidden to use the computer on which “Client-Bank” system is installed for any access to the external Internet resources (sites) which are not connected directly with work of “Client-Bank” system. 

	1.16. Запрещается устанавливать программы из недостоверных источников, открывать файлы от неизвестных отправителей и пр.


	1.16. It is forbidden to setup programs from doubtful sources, to open files from unknown senders and so forth.


	1.17. 
Запрещается передавать ключи электронной подписи сотрудникам Банка под каким бы то ни было предлогом. 


	1.17. 
 It is forbidden to transfer the confidential electronic signature keys to employees of the Bank, under any pretext. 

	1.18. Запрещается использовать ключевой носитель в случае Компрометации ключа электронной подписи. В случае Компрометации ключа электронной подписи Клиент обязан обесточить компьютер, на котором установлена Система, и незамедлительно уведомить об этом Банк c указанием Блокировочного слова электронным письмом по адресу: support.ru@denizbank.com и (или) телефону 8 (495) 725-10-20 доб. 194 и произвести Внеплановую замену ключей электронной подписи. 

	1.18. It is forbidden to use the key carrier in case of the Compromise of electronic signature key. In case of the Compromise of electronic signature key the Client shall disconnect the computer on which the System is installed from electric power and notify immediately the Bank with providing the Lock word by e-mail: support.ru@denizbank.com and (or) on phone 8 (495) 725-10-20 ext. 194 and make the Extraordinary change of electronic signature keys. 



	1.19. Обстоятельства, которые могут свидетельствовать о Компрометации ключа электронной подписи:

· утеря Ключевого носителя с последующим обнаружением или без;

· обнаружение факта несанкционированного доступа к Ключевому носителю;

· нарушение правил хранения и использования Ключевого носителя;
· обнаружение нарушения целостности программного обеспечения на компьютере, на котором установлена система  «Клиент-Банк»;

· обнаружение вредоносного программного обеспечения на компьютере, на котором установлена система «Клиент – Банк» или на ином компьютере, входящим с ним в локальную сеть;

· обнаружение нарушения целостности топологии локальной сети клиента (временное или постоянное);
· обнаружение попыток сетевых атак на компьютер, на котором установлена система «Клиент – Банк» или иной компьютер, входящий с ним в локальную сеть;
· невозможность входа в систему «Клиент-Банк» при наличии Интернет соединения;
· невозможность входа в систему «Клиент-Банк» в результате неавторизованной смены пароля ключевого носителя;

· нестабильное функционирование компьютера, на котором установлена система «Клиент-Банк» (медленная работа, произвольная перезагрузка и др.) или его выход из строя;

· появление на экране сообщений с требованием ввода кодов, паролей, не предусмотренных функциональными свойствами системы «Клиент-Банк»;
· DDoS-атака на ИТ - инфраструктуру Клиента;

· несоответствие порядковых номеров платежных поручений;

· в целях работы в системе «Клиент-Банк» переход по ссылкам, не принадлежащим официальному сайту Банка или порталу iBank2.RU (www.ibank2.ru);
· иные обстоятельства.


	1.19. Circumstances which can testify about the Compromise of electronic signature key:

· loss of the key carrier with the subsequent detection or without;

· detection of unauthorized access to the key carrier;

· infringement of the rules on storage and use of the Key carrier;

· detection of an infringement of the software integrity on the computer on which “Client-Bank” system is installed;
· detection of the virus software on the computer on which “Client-Bank” system is installed or on another computer connected with it to the local network;

· detection of any infringement of the integrity topology in the local network of the Client (temporary or constant);

· detection of network attacks attempts to the computer on which “Client-Bank” system is installed or another computer connected with it to the local network;
· impossibility to login in "Client-bank" system if the Internet connection is available;
· impossibility to login in "Client-bank" system due to unauthorized change of the Key carrier password;

· unstable operating of the computer on which “Client-Bank” system is installed (slow work, unauthorized restart, etc.) or its failure;
· occurrence on the screen of the messages with requirements to enter codes, passwords which are not stipulated by the functional properties of "Client-Bank" system;

· DDoS-atack to IT infrastructure of the Client;

· discrepancy of outgoing numbers of payment orders;
· with a view to work in "Client-Bank" system transition under the references which are not belong to the official site of the  Bank or to the iBank2.RU (www.ibank2.ru) portal;

· the other circumstances.


	2. Риски, связанные с использованием электронных подписей:

Следование вышеизложенным правилам полностью является ответственностью Клиента. Если при расследовании спорной ситуации будет установлено, что спорная ситуация возникла вследствие их нарушения Клиентом и/или Компрометации ключа электронной подписи, ответственность за возникновение спорной ситуации и соответствующий ущерб возлагается на Клиента.


	2. Risks related to use of electronic signatures:
The observance of the rules set out above is the responsibility of the Client. If during the investigation of a dispute it is established that the dispute arose due an infringement of the rules by the Client and (or) the Compromise of electronic signature key, the Client shall be liable for occurrence of the incident and the damage related to it.



	3. Настоящее Приложение составлено в двух  экземплярах на русском  и английском языках, по одному экземпляру для каждой Стороны, имеющих одинаковую юридическую силу. В случае расхождений между русским и английским текстами, русский текст имеет преимущественную силу.


	3. This Annex has been executed in two copies both in the Russian and English languages being of the same legal force, one copy for each Party. In case of contradictions between the Russian and English texts the Russian text shall prevail.


	ПОДПИСИ СТОРОН/ SIGNATURES OF THE PARTIES

	Банк/For the Bank:
Вице-президент/ Vice-president

М.П/Seal

	____________________

	Гаврилов М.Ю./ Gavrilov M.Yu.


	Клиент/ For the Client:


Главный бухгалтер/ Chief accountant               

М.П/Seal
	____________________
____________________

	     /      
     /      
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